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INFORMATIQUES D'UN :
INSTITUTION OU D'UN ETAT, COMMISES DAN
BUT D'ENTRAINER UNE DESORGANISATION

GENERALE SUSCEPTIBLE DE CREER LA PANIQUE.
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- Cyberattague

.+ Cyberterrorisme /

. Des domaines réservées quxaorces
armees ¢
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°ro
I"'aide des botnefts

\ —

- Pas capable de confirmer si I'attaque prove A FUn étc

- Pas de victimes sauf que effondrement /o ens de
communication gouvernement/citoyeng agces aux guichets
bancaires, etc.

- Pertes de dossiers des banques
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MANUAL 2.0
ON THE
INTERNATIONAL
LAW

APPLICABLE TO

- . ‘ CYBER
2016, afin de faire de I'am: OPERATIONS

moyens de cyberdéfense une priorité /

°
TOlllnn 2'0 Prepurcd bs the Insernational Groups of Eapeet
# the lavtation of the NATO Cooperasne
Cyber Dedonoe Contre of Eacdloxe

\/ —
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» Multiplicateur de force
» Expérience récente

» Vulnérables méme si ces
systemes ne sont pas sur
'internet (‘air-gap’)
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Talige
I'information

U JI C

. |'exécution d'opérations automatisées dyr
cyber terrain /

.« systemes d'armes des FAC, des sys#emes de commandement
et controle et des systemes d'eniféprise

. $249M
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dele
suspectes

\_/ =

. Support au processus de prise de décision ot
défense cybernétique /

. In’regrahon avec le projet Commandg
réseau et capacité intégrée de cory

D IJ <

/ erft et controle de
ance de la situation

. Temps de reaction plus rapide ey Qutomatisation de reponses
predeterminés
. $99M
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. Besoins modestes, anonymart, locc
mMmonnaies nNuMeriques = pas nécessairement uy/
état coupable!

- Peu importe le moftif ou "auteur de "atfagte,
les dégats et les coUts sont ENORMES
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Cybercrime-as-o
criminels, les groupes terroristes, les etc

VOYOUS /
. Alliance filiere criminelle et groupes terroristes’=
facilite I'utilisation de la cyberespace



GROUPE

DA

INTERNATIONAL

SSSSSSSSSSSS
IIIIIIIIIIIII
OOOOOOOOOO

Le rembou
risque ni le probleme de sécurité

- Barrieres informatique (logiciels de pro’rec’rion
Mots de passe, etc.) contournées par une sedle
intervention humaine!

. Défi de I'informatique quantique
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armagu @
Quatorze mois pour nettoye
logiciel malveillant (malware)

STUXNET

Avez-vous un plan pour contrer la menace la plus
insidueuse : LA MENACE INTERNE
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Source : Global Cybersecdrity Index 2017
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. Mais il se situe au 20©™Me rang Mc

. Criteres utilisés : legislation, soutien technique,
organisation, renforcement des capacités,
coopération

Source : Global Cybersecdrity Index 2017
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Le Canada doit ¢
les milieux afin de mieux se protege

Action canadienne un peu tardive

N'oublions pas que derriere ces machines, il y a foujours un étre
humain avec toutes les forces ...et les faiblesses

Pour les militaires ...il faut tfoujours se souvenir que notre
equipement provient du plus bas soumissionnaire...
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de |
. 2014 : invasion de la Crimée, véritablesgdtoefc

SToNliE
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Conftrole des appareils de communicc

Entrainement et formation des employés

Procédure d’'urgence en cas de bris de sécurité accidentel

Que faire avec les employés qui ont quitté recemment 2 Les
frustrés et les compétiteurs éventuels 2




Tous les ministéres responsables 4 —
pour les infrastructures essentielles Bureau du Conse! prive

Conseil de la radiodiffusion S Centre de la sécurité des
et des télécommunications canadiennes ministeres télécommu nications
responsables

pour les IE

Travaux publics et Services
gouvemementaux Canada ,,;"A'

{

Gendarmerie royale du Canada

/

: eaux et
protéger les rés 5
le cybermarcheé

Industrie Canada

Services partagés Canada

Sécurité publique Canada

V4

Sciences et de la
technologie
cybernétique

Secrétariat du Conseil du Trésor
du Canada

//Iinistére des Affaires étrangéres,
N du Commerce et du Développement

Service canadien du renseignement de /Ministére de la Défense nationale /

securite Forces armées canadiennes
Recherche et développement pour la

défense Canada




GROUPE

DA

INTERNATIONAL

SECURISATION
INVESTIGATION
PROTECTION

tc

-V

* Principes de prévention contre les attagu
www.securitepublique.gc.ca/cnt/rsrcs/cybr-ctr/2012/tr

» Guide Pensez cybersécurité pour les petites et moyennes entreprises :
http://www.pensezcybersecurite.gc.ca/cnt/rsrcs/pblctns/smll-bsnss-gd/
index-fr.aspx

» Guide de retablissement a la suite d'une infection par un logiciel
malveillant : http://www.securitepublique.gc.ca/cnt/rsrcs/cybr-ctr/2011/
tr11-001-fr.aspx

» Systemes SCADA et SCI : http://www.securitepublique.gc.ca/cnt/rsrcs
cybr-ctr/2012/tr12-002-fr.aspx
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CYBERGUERRE

CYBERTERRORISME

CYBERESPIONMNAGE

CRIMINALITE sUR INTERNET

CYBERVANDALISME

SOURCE:

CENTER FOR SECURITY STUDIES (CSS),ZURICH
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__teoal IS

Cybercriminal Legislation, Substantive law,
Procedural cybercriminal law,
Cybersecurity Regulation.

TECHNICAL

National CIRT, Government CIRT, Sectoral CIRT,
Standards for organisations,
Standardisation body.

ORGANIZATIONAL

Strategy.
Responsible agency,
Cybersecurity metrics.

CAPACITY BUILDING

Public awareness, Professional training.
National education programmes, R&D programmes,
Incentive mechanisms, Home-grown industry.

COOPERATION

Intra-state cooperation, Multilateral agreements,
International fora, Public-Private partnerships,
Inter-agency partnerships.
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PROVENANT D

FAC POUR APPUYER DES OPERATION

DEFENSE, AUSSI BIEN LORS D’UN DEPLOIEMENT QUE NON.
SURVEILLE UN RESEAU A L'AFFUT DE TOUTE INTRUSION OU
ANOMALIE EVENTUELLE ET EXAMINE LA VULNERABILITE D'UN

RESEAU TANT EN POSITION DEFENSIVE QU'OFFENSIVE. IL

SOUMET CERTAINS INCIDENTS A UNE ENQUETE
CYBERCRIMINALITE ET ASSURE LA MAINTENANCE DE

CYBEROQUTILS SPECIALISES PROPRES A CE GPM.




