
Caisse de dépôt et placement du Québec 
 
Conseiller(ère) principal(e), analytique et contrôle de la sécurité  
Référence : 18-174 
Durée : Temps plein 
Endroit : Montréal 
 
La Caisse c’est vous ! 

 Réalisez des projets porteurs de rendements et de retombées économiques, au bénéfice des Québécois 

 Collaborez avec des professionnels de haut niveau, au sein d’équipes dynamiques et mobilisées autour 
d'objectifs communs 

 Relevez des défis stimulants, à la mesure de vos capacités et de votre talent 

 Évoluez au quotidien dans un milieu de travail inspirant, à la fine pointe de la technologie et des meilleures 
pratiques environnementales 

 
Conseiller(ère) principal(e), analytique et contrôle de la sécurité 
Opérations et technologies de l’information (18-174) 
 
Rôle 
Le titulaire participe activement aux activités d’analytique et contrôle de la sécurité, de vigie externe (« threat 
intelligence ») ainsi qu’à l’évolution des processus et procédures reliées à l’analytique et contrôle de la sécurité, le tout 
basé sur une approche de gestion des risques dans un cadre favorisant l’innovation. 
 
Il s’assure également de la production, de l’analyse et de la recherche d’indicateurs de compromission (« threat 
hunting ») qui permettent d’identifier des tendances et d’avoir une visibilité en continu sur les risques de sécurité. 
Relevant du chef de service analytique et contrôle de la sécurité, le titulaire est responsable de s’assurer du respect et 
de l’applicabilité de la politique et des directives de sécurité de la Caisse de dépôt et placement du Québec. 
 
Principales responsabilités 
 
Volet analytique : 

 Effectuer des analyses approfondie et transversale (analytique de la sécurité) sur les différentes solutions, 
notamment au niveau des systèmes d’analyse comportementale, de « machine-learning », de vulnérabilités, 
de détection et prévention des intrusions, antivirus, rustines applicatives et systèmes ou autre; 

 Fournir des recommandations stratégiques pour l’amélioration continue de la sécurité des systèmes et du 
réseau face aux nouvelles menaces; 

 Effectuer des vigies des menaces et incidents externes (« threat intelligence »); 

 Assurer le suivi et l’évolution des cas d’utilisation du corrélateur de journaux (SIEM). 
 
Volet contrôle : 

 S’assurer du suivi et de l’évolution des vulnérabilités et des guides de sécurité minimale dans l’infrastructure – 
de l’analyse jusqu’à la remédiation; 

 Assurer les contrôles de sécurité transversaux; 

 Participer aux audits (sécurité, conformité et intrusions) et coordonner la réalisation des plans d’action. 
 
Autres responsabilités : 

 S’assurer du respect des politiques, directives et procédures de sécurité en tenant compte des risques de 
sécurité, du contexte organisationnel et en appliquant un jugement;  

 Travailler en collaboration avec l’équipe d’exploitation de la sécurité; 

 Agir à titre d’expert en réponse aux incidents ou lors de demandes reliées à la sécurité et participer, à titre 
d’expert, à certains projets reliés à la sécurité de l’information;  

 Contribuer à l’évolution des services de sécurité en continu (nouvelles fonctionnalités – « release notes », 
désuétude, etc.). 

 
Exigences 

 Diplôme universitaire de premier cycle en informatique ou l’équivalent;  

 Combinaison équivalente de scolarité et d'expérience pourra être prise en considération; 

 Minimum de huit (8) ans d’expérience pertinente dans le domaine de la sécurité de l’information, dont quatre 
(4) ans en tant qu’expert en piratage; 

 Excellente connaissance des techniques et aspect de piratage;  



 Avoir déjà fait partie d’une équipe de « red team », un atout; 

 Excellente connaissance des technologies réseau et système d’exploitation; 

 Approche basée sur la gestion des risques; 

 Au moins une certification reconnue en sécurité de l’information; 

 Expérience en milieu financier est un atout; 

 Être disponible au-delà des heures normales de travail. 
 
Compétences 

 Rigueur; 

 Esprit d’innovation et de synthèse;  

 Capacité d’analyse;  

 Autonomie, initiative;  

 Avoir une curiosité intellectuelle (au courant des dernières technologies); 

 Autonomie, initiative;  

 Esprit d’équipe; 

 Être capable de travailler sous pression. 
 
Nous communiquerons seulement avec les candidats retenus pour une entrevue. 
 
La Caisse veut offrir des chances d'emploi égales à tous. Elle invite les femmes, les membres des minorités visibles et 
ethniques, les autochtones et les personnes handicapées à présenter leur candidature. La Caisse s'engage également 
à poursuivre l'intégration de la diversité et à en faire une source d'enrichissement et de fierté pour tous ses employés. 
 
L'emploi du masculin dans ce document désigne autant les hommes que les femmes. 
 
SVP Postulez en ligne au : https://rita.illicohodes.com/go/5af1b770728138043789e6cb/51fc022058b70066fae49e07/fr 

https://rita.illicohodes.com/go/5af1b770728138043789e6cb/51fc022058b70066fae49e07/fr

