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Constats du marché
Un marché émergeant: |Al
Technologie et innovation IGRC
Démonstration en direct
« Cartographie dans les environnements Microsoft
« Controle dans les ERP
* Analyse dans le Cloud
« Simplificationdesrevues
« Analyse comportementale des acces
Cas client : CBC/Radio Canada

BRAINWAVE
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BRAINWAVE & INFIDEM
Le marché, nos constats




Principales Fonctionnalités

Pilotage, Controles, Audits, Analyses
* Analyse des habilitations et droits fins
. |Al . * Plan de contréle d’'audit (y compris SoD)
Identity Analytics and o Suivi historique des changements
Inteligence .
* Reporting et Tableaux de bord
Gestion de Roles et Revues
* Workflows de rev ues des droits
_ IAG » Workflows de demandes d’acces
'deg”yg”d ACCess » Modélisation de Roles
overnance .. .
* Provisionnement des droits
Gestion des comptes et des mots de passe
» Workflows d'entrée / sortie
. |AM * Provisionnement des comptes
'de@”yc”d Access « Synchronisation d'annuaires
anagement .
e Password reset (questions challenge)
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Forrester : Mai 2015

FOR SECURITY & RISK PROFESSIONALS

Wake-Up Call: Poorly Managed Access Rights Are A Breach
Waiting To Happen
Employee Access Governance Is Critical

April 28, 2015 | Updated May 18, 2015
By Merritt Maxim with Stephanie Balaouras, Alexander Spiliotes
141 downloads

“Most security teams follow inconsistent procedures for conducting access
reviews.”

“Employees accumulate unnecessary access to sensitive data during their tenure .
. . because of job changes, special projects and reorganizations.”

BRAINWAVE
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Valeur ajoutée de mieux contrdler la GIA

Lutte contre les usages frauduleux Lutte contre les cyber-attaques

personneg
ANalVii

Conformité réglementaire Lutte contre la fuite de données
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BRAINWAVE & INFIDEM
Les défis auxquels vous faites face




1. Explosion du périmetre (nomlbre de systemes, mobilite, infonuagique)

«  93% des entreprises utilisent des solutions en mode infonuagique

« 82% des entreprises ont une stratégie d’infonuagique hybride, soit une
augmentation de 74% parrapport a 2014

- 88% des entreprises utilisant une solution en mode infonuagique utilisent
ceux-ci en mode publique, contre 63 en mode privé

*Données provenant del'étude de RightScale effectuée en janvier 2015 aupres de 930 professionnels des technologies de I'information

Gartner Prediction : The Death of "Least Privilege”

« By 2020, over 80% of enterprises will allow unrestricted access to
non-critical assets reducing spending on IAM by 25%. »

2013ISSA International Conference presentation: “The Gartner Identity and Access Management Scenario, 2014-2020."

BRAINWAVE
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2. Incapacité d'avoiracces simplement a I'informationsur les acces

/ permissions / droits accordés

e M. Untel, a quels systemes a t-ilacces?

e Quia quittél'organisation dansles six derniers mois et a toujours des acces actifssur nos
systemes ¢

e Avez-vous désactivestousles comptesdes personnes qui ont quittes @

e Lespersonnesqui ont changésde postesdans le dernier trimestre ont-ellesencore acces
aux anciens systemes auxquels elles avaient droit?

e Quipeut accéder a \\NAS\secref\verysecret\document.xls 2

e Y-a-f-ildes utilisateurs pouvant se connecter a distance pour émettre des virements @

e [Est-ce que cettepersonne dans mon équipe est la seule qui a acces a ces données /
systemes ¢

e Quiarevu ces accesla dernierefois 2
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3. Enjeux de conformité sur la gestion des acces

Top 4 des écarts d'audits

Lack of documented secunty policees and supporting puidelimes and procedures 2NE"
S urity Pl Bl siAnSards hirce rof Bt operibonyhzed 44
Maireprarg cordroll srmarenent anisgnty
Lack of owersight snd compliance fo sacunity control reguirements 153 %
Lack of secunty Swansnsss programs 187 %
Lack of sufficient segregation of duties 82% Combinaisons foxiques de droits
Excessive developers’ access to production systems and data 294

Exeaseivasccasirighi Droits d'acces excessifs
Removal of access privileges following a transfer or termination Droi-l- S d ' Occés réSidU e|S

Ingfactve pas Swidd MardiTid] 1486%
Skaring of user 1Dy with 3 commonly known passwond
Lack of authorization of changes pricr b implementation
Lack of separale bestng armaronment 115"

Lack of comphance bo prrescy regul sbons lagislabon/polwy L
Liss of peoghuchon Sain i bty
Syl trpilnlogging e
Eiminess corbryity snd disasler recciery il

Oitatr, plaade spacrty belon 1%

ek ppplsspbbe 30 nod kngw 116%

Deloitte, DTIL Global Financial Services Industry Security Study
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Gartner Prediction : Identity Inteligence Gets a Brain

« By year-end 2020, identity analyticsand intelligence (IAl) tools will
deliverdirect business value beyond access and governance tools
in 60% of enterprises.»

2013 ISSA International Conference presentation: “The Gartner Identity and Access Management
Scenario, 2014-2020."

Midterm Strategic Planning Assumption
and Recommendations

By YE 20178, identity analytics and intelligence (lAl) tools

will deliver direct business value in 40% of enterprises,
up from <5% today.

Recommendations:
v Require IAM vendors to highlight IAl capabilities on RFls and RFPs.
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Nos recommandations face a la GIA

Optez pour une approche de déploiement rapide, a petit pas
« Cartographiez, rationnalisez et nettoyez les référentiels

 Reprenez le contrdle sur vos informations en GIA : Misez sur le |Al
« Exercezun controle des droits accordés aux utilisateurs

« Apportez de la valeur a vos métiers : Simplifiez leurs activités de

revue des acces
« Parlezleurlangage, présentezl’'information de facon & simplifier leurs taches

« Démontrez votre conformité aux exigences face a la gestion des
acces attribués aux utilisateurs (SOX, 52-109, PCI-DSS)

« Mettez en place des contrdles en continu / automatisé

INIFIDEM
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BRAINWAVE & INFIDEM

Une approche structurée basée sur
I’Analyse et |'Intelligence des Acces




Terminologie Gartner

Al

Identity Analytics and * Pilotage, Contrdles, Audits, Analyses
Inteligence ,

IAG

|dentity and Access * Gestion de Réles et Revues
Governance
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ldentity & Access
Management

» Gestion des comptes et des mots de passe
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Posifionnement Brainwave en |Al

Identity Analytics & Intelligence ~/ @

Sort by score v

Product Scores

It encompasses a variety of technologies used for collecting, correlating,

analyzing and reporting from identity, entitlement, activity and event @ EMC(RSA)
data.
[ #/ Brainwave
Capabilities and Weightings .
| Courion
Identity Life Cycle 0% # Omada

Gartner. 201 3 Entitlements Management _ 25% | SailPoint

COO |Ven d o r Access Requests % @ Oradle
| [ Workflow % @ Del

Palicy Management % # IBM

Access Certification % ¥ NetlQ

Ga rtneﬂ Fulfillment 0% ¥ SAP

A 2012 Niche Player Password Management 0% ) AlertEnterprise
IAG Magic Quadrant

Role Management 0% [# CATechnologies

Auditing _ 25% # Hitachi ID Systems
Analytics _ 25% ¥l 1SM Secu-Sys
Reporting and Dashboards _ 259, | Beta Systems

Ease of Deployment 0% (¥ Fischer International
Scalability and Performance 0% | Avatier
¥ Evidian

¥ Identity Automation
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BRAINWAVE & INFIDEM
La technologie




Au coeur du Grand Livre des |dentités

orgomso’nons

9—@ o

métiers identités comptes permissions usage
d'acces

responsabilités

pourquoi ? qui a acces ? comment? a quoi ? pour faire quoi ?
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Approche de conirdle continu avec Brainwave

#1 Collecte #2 Agrégation B Anelyseser #4 Corrections
rapports

mESE "
(=] :
R O--
« Grand Livre des —

identités »

BRAINWAVE
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BRAINWAVE
Démonstrations




BRAINWAVE

Apporter rapidement de la visibilité
sur 'environnement Microsoft

Fileshare, Sharepoint, Exchange




Environnement Microsoft . qui fait quoi et comment?

¢

- . By
Puis-je savolir ) Ay
rapidement et H) SharePoint Windows Server
sans effort ce Active Directory
qu'il se passe E Exchange f"WindowsServer';
dans mes )
environnements l:l Office 365 ﬁg"fbf_ Server
2

Reprenez la main en un temps minime sur vos données !



BRAINWAVE
'analyse des droits dans les nuages
CRM, Gdrive, ...




Transformation et contréle des acces dans l'infonuagigue

Sécurité périmétrique eee t
@ Google Drive
[
s A T =
gt () |

TR 2

;.!l' !:la Transformation .I.a

i @ H :.. digitale $ H - H

H‘ Ak l!l.: Cloud, BYOD, 1 .Ill:

'|. .l' shadow T ] : “l A
H{ITH @ - ) [H) 2
HE] - L4 i sl 5
e s SR W,

1--.:.1-.. -l

Senie weme SRS Eene SharePoint

Les données sont partout
Le focus doit étre fait sur la donnée et les gens qui peuventy acceder
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BRAINWAVE & INFIDEM
Effectuer des revues régulieres :

le challenge




A quol ressemble |a recertification pour les
chargés de conformité

INFIDEM TIEINE
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Comment les responsables voient la
recertification

O
?&)@(\

'\

\/{7

« Merci de metfre vos initiales en bas de page et de
signersur la page 1389 »

INIFIDEM TBENRE
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BRAINWAVE
Controler les transactions sensibles
sur les ERP

SAP, Oracle Business Suite, Coda, ...




Pourguoi outiller le controle sur les ERP
ﬁ Préesence incontournable dans
les activités

-
a Réduire les risques de fraude
E_: Répondre aux enjeux de conformite

% Améliorer |'efficacité lors des audits
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BRAINWAVE & INFIDEM
U'intelligence de I'analyse : UBA




Brainwave User Behavior Analyfics

« Analyse des logs d'acces
y g IDENTITY GRC

® Mise e n é V id e n C e d es Si‘l‘U O 'I'io n S menhmmm HOME TASKS PROCESS ADMIN IDENTITY LEDGER SEAR —
anormales

— Parrapport a des groupes de référence

— Dansle temps . 3;:-
« Détection des signaux faibles <

— Volde données ’?

— Collusion 5"'

— Fraude
— Comptes compromis
« A destination des analystes sécurité

— Analysed forte v aleur ajoutée des
données du SIEM

<)

BRAINWAVE
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Brainwave UBA

Pourgquoi est-ce unique sur le marché?

Algorithmes dédiés de modélisation comportementale et d'analyse
graphique

Capitalisation surla notion de « Timesloty pour réaliserle baselining

Capitalisation sur le « business contexty» pour identifierles groupes de
reférence

BRAINWAVE
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Cas d'application

Monitoring des données et des transactions sensibles

« Vol de sensibles sur les partages disques sensibles (RH, Finance)

— ACCES par un « curieux »
— Récupération des données avantun départ d'un collaborateur...

« Collusionsur I'ERP
Comptable A émet des factures + Comptable B regles les factures
— ldentification de comportements anormaux dansla méme échelle de temps

« Rogue admin

— Un administrateur technique a un usage anormal du PAM (trop de demandes,
demandes en dehors des périodes habituelles, demandes sans tfrace dans I'outil de
ticketing associe...)

BRAINWAVE
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BRAINWAVE & INFIDEM
Le produit




Principales Fonctionnalités

Recherches et Revues
|I‘WeSﬁg clﬁons Revue des identités, comptes, droits

Gestionde processus (revues partielles,
des problémes, suivi des corrections...)

Tableaux de Bord Reporting

Métriques de pilotage, Publicationet export (Excel,

Recherches en langage changements et problemes W ord, PDF), envoi par mail

naturel, navigation d 360°

Moteur de regles Plan de Conirdle Moteur d’Analyses

Requétes multi-dimensionnelles sur de grands Contrdle des droits fins, Combinaisons foxiques, Aide a la décision, droits standard
volumes de données Droits théoriques (mining), analyse comportementale

Grand Livre des Identités

Catalogue des permissions et historique des données : identités, comptes, permissions, usages
Propriétaires de comptes, groupes, applications, permissions... Suivi des exceptions et dérogations

Q Découverte de données r Moteur de collecte

Analyse et préparationdes données pour le chargement Nombreuses applications préconfigurées atélécharger




«.» Cas client

I'I Radio Canada

RADIO | TELEVISION | INTERNET




o
adio Canado ©

RADIO| TELEVISION | INTERNET

Objecﬁf Google Drive Tableau de bord Sécurité
HH : Comptes orphelins Comptes non utilisés Comptes a désactiver Partages public
L | d e nT Ifler |es rlsq U es SU r |es pO rT O g es d e Ces comptes ne sont pas rattachés ~  Cescomptes n'ont pas été utilisés +  Cescomptes appartiennent & desidenfités ~  Ces documents sont accessibles librement =
d _I_ G | D . a une personne dans votre organisation ~  depuis 90 jours ~  ayantquittés la société ~  surintemet -
ocuments Sous GOoogle Drive 10 = no = o = w00 %
m  Assurerles revues en ligne au travers du .
X artages
WorkﬂOW eT dU por’rcul Tiers Public Niveau domaine
u Automatiser et assurer I'exhaustivité des ot parscmnes on dahors doTomvepnss - JLF:T“Q”;"JTLE‘"' e et e D ey comseessened E
Conf r(’jles £ 2338(0) > Aveclien 253(0) = Avec lien 203(0) =
- el eer . Sans lien 7(0) = Sans lien 83 (0) =
m  Ameéliorer la visibilité sur les mouvements de Raprce oo
p erson n es e-l- SU r | 1 év OlU -I- ion d e |eU rs d ro”- S Partages fiers par organisation Partages publics par organisation Partage domaine par organisation

B Mettreen ceuvre les controles SoD

. iCommerce ‘ Commerce
—R&D Direction /'

= Construction d'une vision centralisée des utilisateurs Contréler les habilitations
et de leurs autorisations Eléments clés

= |mport de regles de SoD pour préparer les ~ 9500 utilisateurs
campagnes d’'audit B Implémentation d'une dizaine d'applications

= Confrontation desrésultatsavecles gestionnaires [comprenant Google Drive et SAP)

impliqués et définition de plans d‘actions = Automatisation des controles
m 40 jours d'implémentation

INFIDEM TISIRE

Consultin
o — Administratif et Finance

Marketing

Direction

Mission

T~—R2D

Brainw ave Proprietary and Confidential Information — AllRights Reserved.



Une approche complémentaire avec la GIA

PLAN

Solution GIA \

*Cycle de vie des habilitations
*Arriv ées/départs/mouvements
Processus de gestion
Demandes
*Validations
-Gestiondes comptes d'acces
*Gestiondes droits
*(Automatisation des actes techniques)
«Controles de séparation de taches au niveaurdle

(sur droits théoriques) /

Solution Brainwave
«Cartographie des utilisateurs et de leurs droits réels sur

les systemes
*Mise en évidence des incohérences
*Automatisation des contréles sur les données réelles
*Principes de moindre privilege
*Séparation des taches
*Préparation des revues de compte

K *Consolidation d'indicateurs sur les écarts et les risques
c1ssociésI N[
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Pourgquoi Brainwave est-il unigue ¢

., Approche Security Intelligence = Tous types d’actifs
ii Corrélation des personnes, des droits et des - Systemes, applications, cloud, ressources
comportements physiques...

Analyse et controle en continu —— Actionnable

Changements, dérives, écarts et incohérences o] glalseies sere e pILiegs, SUREl
remediation des risques, gouvernance

Hautement personnalisable —— Performant

Intégration aisée des applications internes, .- | Analysez des millions de droits d'acces en
moteur de workflow avec éditeur graphique quelques secondes

BRAINWAVE
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Merci et n’hésitez pas a
venir nous discuter
avec nous !




BRAINWAVE & INFIDEM
Les Sociétés




Les sociétés In Fidem et Brainwave

Iﬁ”F1EHEh4

« Experts-conseilen sécurité de |I'information
« A deux Cenftres d'expertise spécialisesen GRC et en GIA
« Partenaire Platinum Brainwave depuis 2014

BRAINWAVE

«  Editeur Francais de solutions de sécurité informatique

«  Au Québec depuis2014.

« Clients présentsdans 9 pays

« De nombreusesrécompenses du marché (Cool Vendor Gartner, Carré

Magique GIA Gartner, efc...)
INIFIDEM TSINE
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Brainwave - Historique

®
3
®
{3
®
{3
@
Y

L telele
L telele
L ltelele
it elele
-;- ;o;o;o

Clients dans ? pays
Bureaux en Europe et
au Canada

HEXATRUST
CYBERSECURITY & DIGITAL TRUST

membre fondateur

3 fondateurs prix Gartnel; Gartner. 2013
I'innovation CoolVendor
des assises 2011 SfcisusT st I —




Quelgues clients

® RETRAITE COMPLEMEMTAIRE

PSA PEUGEOT cmzoié:l SCOr agIrCetalTCO

RADIO-CANADA ﬁ 39':':5@37' EAAR'%!ERS BNP PARIBAS
CARDIF

APICIL

ta(MVutuelle \J
m CREDIT AGRICOLE

— ASSURANCES

__ﬁ% AEROPORTS DE PARIS aLTRan

GROUP

_—
BANQUE DE FRANCE  50Si€€¢ ore . KLCS I A

m CRED'T AGR'COLE ‘ Québec PROTECTION ET INNOVATION SOCIALES
— LEASING & FACTORING @ T EUROSYSTEME

OTAL
(D% CREDIT AGRICOLE TRADING VEﬁTL&'f’ tﬂ ( Bnk
—— [MMOBILIER FranceAgriMer

OLager e NOMURA Soraxis oo
i © R R
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